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Contexte 

Facebook est un site de réseautage social utilisé par plus de 300 millions 
d’internautes à travers le monde. Il offre à ses membres la possibilité de se créer un 
profil, d’y afficher des photos et des renseignements et de se « connecter » à 
d’autres membres, qu’on appelle les « amis », afin de développer un réseau de 
contacts. 

Facebook est un site attrayant et agréable, mais son utilisation comporte certains 
risques dont chaque membre doit être conscient afin de protéger ses renseignements 
personnels. Il est possible de réduire ces risques en configurant son compte de façon 
adéquate et en adoptant un comportement sécuritaire. 

Règles et bonnes pratiques 

Que faut-il faire pour optimiser la protection de son identité lorsqu’on décide 
d’utiliser Facebook? 

1. Choisir une adresse courriel et un mot de passe appropriés 

2. Garder le contrôle sur sa liste d’amis et faire attention aux renseignements 
publiés et aux photos affichées 

3. Prendre garde avant d’installer des applications 

4. Lire attentivement l’information fournie par Facebook quant à la protection 
des renseignements confidentiels des membres  

5. Bien gérer les paramètres pour le compte, la confidentialité des 
renseignements et les applications 
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1. Adresse courriel et mot de passe 

 Il est préférable d’utiliser une adresse courriel exclusive à Facebook au lieu 
d’une adresse courriel « officielle ». Les adresses courriel, ce n’est pas comme 
les adresses postales : vous pouvez en avoir plusieurs! 

 Utilisez un mot de passe « fort » que vous n’aurez pas de difficulté à retenir, 
mais qui sera difficile à deviner pour toute autre personne. Combinez des 
lettres majuscules et minuscules, des chiffres et des caractères spéciaux. 
Plusieurs autres conseils vous sont offerts sur le site « Je protège mon 
identité » pour créer un mot de passe sécuritaire. 

2. Liste d’amis, renseignements et photos 

 Gardez le contrôle sur votre liste d’amis. Sont-ils vraiment tous vos amis? 
N’oubliez pas que tout ce que vous publiez dans votre profil leur sera 
accessible.  

 Réfléchissez avant d’afficher les renseignements suivants : 

 Nom et prénom réels 

 Date de naissance complète et réelle 

 Combinés, ces renseignements deviennent un identifiant qui vous est 
unique. 

 Numéro de téléphone fixe 

 Numéro de téléphone cellulaire 

 Adresse postale 

 Lieu de travail 

 Ces renseignements sont sensibles, puisqu’ils vous sont directement liés 
et facilitent grandement votre repérage physique. 

 Vous n’avez pas à vous sentir « obligé » de remplir tous les champs non 
obligatoires dans les formulaires de Facebook. Si vous ne souhaitez pas 
afficher certains renseignements, ne les inscrivez pas. 

 Gardez en mémoire que dès que vous publiez un renseignement, vous en 
perdez le contrôle. Posez-vous la question suivante : « Est-ce que je veux 
vraiment rendre cette information publique, peu importe les 
conséquences? ». 

http://monidentite.isiq.ca/suivez_bonnes_pratiques/mots_passe.html
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 Posez-vous quelques questions avant d’afficher une photo dans votre profil 
Facebook, car dès qu’elle sera publiée, vous en perdrez le contrôle. Est-ce que 
cette photo…  

 … peut nuire à ma réputation? 

 … peut nuire à la réputation de quelqu’un d’autre? 

 … présente de l’information que je souhaiterais ne pas dévoiler?  

3. Applications 

Facebook offre à ses membres des milliers d’applications. Certaines sont conçues 
par des fournisseurs externes et peuvent comporter des risques : accès à vos 
données personnelles, infiltration de logiciels malveillants, etc. Par conséquent, 
méfiez-vous des applications des fournisseurs externes auxquels vous ne faites pas 
confiance. 

Qu’est-ce qu’une application sur Facebook?  

Il s’agit d’une fonctionnalité supplémentaire que l’utilisateur choisit d’installer sur son 
profil. L’éventail des applications s’étend du simple jeu à l’affichage des résultats 
sportifs, en passant par la présentation de la météo, la traduction, l’évaluation des 
compétences de ses contacts sur un sujet précis et bien plus encore.  

4. Protection des renseignements personnels des membres 

Facebook énonce ses intentions quant à l’utilisation des renseignements 
personnels des membres dans trois documents : 

 La politique de confidentialité 

 La déclaration des droits et responsabilités 

 Aide sur la sécurité 

Il est important de lire cette documentation et de s’assurer de comprendre, entre 
autres, les sections traitant de la protection des renseignements confidentiels. 
S’abonner à Facebook est un « engagement », alors mieux vaut en comprendre 
toutes les conditions. 

http://www.facebook.com/policy.php?ref=pf
http://www.facebook.com/policy.php?ref=pf#/terms/french.php
http://fr.facebook.ca/safety/
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5. Paramètres 

Facebook offre à ces membres différents moyens pour prendre le contrôle de leur 
compte, tous accessibles par le menu « Paramètres ». Ce dernier vous permet de 
gérer les paramètres de votre compte, de la confidentialité de vos renseignements et 
des applications.  
 

 

5.1. Paramètres du compte 

Pour y accéder, glissez le curseur sur « Paramètres », puis cliquez sur « Compte ».  
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Gardez en mémoire que vous pouvez y faire certaines modifications importantes : 

 Onglet Paramètres : 

 Modifier votre nom/prénom 

 Modifier votre adresse courriel de contact 

 Changer votre mot de passe 

 Onglet Réseaux : 

 Vous abonner à un réseau ou vous en désabonner 

Qu’est-ce qu’un réseau sur Facebook?  

Il s’agit d’une communauté virtuelle regroupant un certain nombre de 
membres ayant un point commun. Par exemple, le réseau «  Montreal, QC » 
regroupe les membres de Facebook résident à Montréal ou manifestant un 
intérêt pour cette ville. 

 Onglet Alertes : 

 Paramétrer les alertes reçues par courriel 

 Onglet Mobile : 

 Gérer votre accès Facebook par l’intermédiaire d’un téléphone intelligent 
ou d’un téléphone cellulaire 

 Onglet Langue : 

 Modifier la langue d’affichage de Facebook 

 Onglet Paiement : 

 Activer et/ou gérer les différents paramètres de paiement pour les achats 
effectués sur Facebook (cadeaux virtuels, affichage publicitaire, etc.)  
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5.2. Paramètres de confidentialité 

Pour y accéder, glissez le curseur sur « Paramètres », puis cliquez sur 
« Confidentialité ». 

 

Vous aurez alors l’occasion de gérer les paramètres de confidentialité : 

1. de votre profil 

2. du résultat de recherche vous concernant 

3. de l’affichage des nouvelles (issues du fil de nouvelles) et des messages sur le 
babillard 

4. des applications que vous avez ajoutées à votre profil 
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5.2.1. Confidentialité de votre profil 

 Onglet Général 

 Dans cet onglet, vous choisissez qui a accès à vos renseignements.  

 

 À la base, si vous n’avez jamais fait de modifications dans les paramètres de 
confidentialité de votre profil, tout ce que vous affichez peut être vu par les 
membres du ou des réseaux auxquels vous êtes abonnés.  

Si ce ou ces réseaux comprennent plusieurs milliers de membres, voire 
plusieurs centaines de milliers, vous ouvrez ainsi votre profil à une grande 
quantité d’inconnus. 

Les réseaux les plus populaires sont souvent très peuplés. Par exemple, 
« Montreal, QC » compte plus de 931 000 membres. Pour plus de sécurité, il 
est préférable de modifier les paramètres de votre profil afin que seul vos 
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amis (« Seulement mes amis »), ou certaines personnes spécifiques 
(« Personnaliser… »), puissent avoir accès à vos renseignements. 

 

 Onglet Coordonnées 

Vous pouvez vérifier l’onglet « Coordonnées » pour paramétrer l’accès à vos 
coordonnées. 

 

 Si vous avez choisi de ne pas afficher un renseignement en particulier, il 
est tout de même préférable d’ajuster son paramètre selon vos besoins, 
au cas où vous décideriez finalement de l’afficher. 

 Pour plus de sécurité, n’affichez aucune coordonnée permettant votre 
repérage physique. 
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5.2.2. Confidentialité du résultat de recherche vous concernant 

Pour vous trouver sur Facebook, un membre peut effectuer une recherche, par 
exemple en inscrivant votre nom et votre prénom dans le champ de recherche dans 
le coin supérieur droit de l’écran. 

 

 

Il est possible de paramétrer l’affichage du résultat de recherche qui vous concerne. 
Vous pouvez limiter votre visibilité (1), choisir les renseignements qui seront 
présentés (2) et contrôler la recherche de votre profil à l’extérieur de Facebook (3), 
ce qu’on appelle la recherche publique. 

Si vous choisissez de créer un profil public (3), toute personne qui inscrira avec votre 
nom et votre prénom dans un moteur de recherche (comme Google) pourra avoir 
accès à une version épurée de votre profil. Si vous désactivez cette option, votre 
profil ne sera pas accessible à l’extérieur de Facebook. 
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5.2.3. Confidentialité de l’affichage des nouvelles et des messages 

 Onglet Actions dans Facebook 

Dans cet onglet, vous choisissez les activités seront publiées en tant que 
nouvelle dans votre profil et dans le fil de nouvelles de vos amis (visible sur la 
page « Accueil »).  

Par exemple, si vous laissez la case « Commente ou aime une photo ou un 
album » cochée, une nouvelle sera publiée chaque fois que vous 
commenterez une photo ou un album. 
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 Onglet Publicités Facebook 

Cet onglet offre de plus amples renseignements sur cette portion de la 
plateforme publicitaire de Facebook.  

 



   
  Comprendre et configurer  
  votre compte Facebook 
 
 
 

  

  Page 13 

Il existe deux types de publicités sur Facebook, les publicités diffusées par les 
développeurs externes et celles diffusées par Facebook.  

Certaines applications développées à l’extérieur du site, de même que 
certains réseaux publicitaires, véhiculent de la publicité sur Facebook. Ceux 
qui les ont créés peuvent avoir accès aux données d’un profil, mais ne doivent 
pas les utiliser à des fins publicitaires tant que Facebook l’interdit. Il est 
toutefois important de modifier ce paramètre, au cas où Facebook changerait 
d’avis et rendrait possible ce partage d’information.   
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Les publicités diffusées par Facebook sont associées aux « actions sociales » 
des membres. 

 

Qu’est-ce qu’une « action sociale » sur Facebook? 

Il s’agit d’une activité à tendance publicitaire effectuée par un membre, par 
exemple lorsqu’il devient adepte (ou fan) d’une marque de commerce 
particulière ou qu’il indique qu’il « aime » une publicité affichée dans la zone 
publicitaire à droite de l’écran. 
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Vous pouvez choisir d’exposer vos actions sociales à vos amis (qui les verront 
dans leur profil), ou de ne les afficher à personne. 

 

 Cette page n’est pas à négliger, car elle fournit des détails cruciaux quant 
à l’utilisation des données des membres à des fins publicitaires. Il est 
important de bien la lire et d’ajuster les paramètres selon vos besoins. 
D’autres renseignements importants sont également disponibles dans la 
Déclaration des droits et responsabilités de Facebook, dans la Politique de 
confidentialité et dans l’Aide sur la sécurité.  

 Il est important de garder en mémoire que la publicité fait partie 
intégrante de Facebook et qu’il se peut que vos renseignements soient 
utilisés à cette fin, d’où l’importance de bien les gérer. 

http://www.facebook.com/privacy/?view=feeds&tab=ads#/terms/french.php
http://www.facebook.com/policy.php?ref=pf#/terms/french.php
http://www.facebook.com/policy.php?ref=pf#/terms/french.php
http://fr.facebook.ca/safety/
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5.2.4. Confidentialité des applications 

Dès que l’on accède aux paramètres des applications, Facebook présente un survol 
des conditions d’utilisation auxquelles sont soumises les applications.  

 Onglet Survol 
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 Onglet Paramètres 

Certaines applications peuvent avoir accès à tous les renseignements publiés 
dans le profil où elles sont installées. Dans l’onglet Paramètres, Facebook 
offre à ses membres la possibilité de gérer l’interaction entre les applications 
et leurs renseignements personnels.  
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1. Ce que les autres utilisateurs peuvent voir grâce à la plateforme Facebook 

Chaque fois qu’un de vos contacts installe une application sur son profil, cette 
application peut accéder à vos renseignements personnels, et ce, même si vous ne 
l’avez pas installée sur votre profil.  

Cette section vous permet de choisir à quels renseignements de votre profil les 
applications que vous n’avez pas installées peuvent accéder. 

2. Applications autorisées à accéder à vos informations 

Cette section vous indique que toute application que vous installez peut accéder aux 
renseignements dont elle a besoin sur votre profil. Pour désinstaller une application, 
il suffit de cliquer sur le lien « Applications » et de faire les suppressions désirées en 
cliquant sur les « X » appropriés.  

3. Applications de Facebook Connect 

Certaines applications peuvent être utilisées à l’extérieur de Facebook. Elles 
permettent à un utilisateur « d’étendre » son profil au-delà des limites virtuelles du 
site. Elles utilisent une technologie appelée « Facebook Connect ».  

Lorsque vos contacts se connectent à l’une de ces applications, ils ont accès à de 
l’information que vous partagez avec Facebook Connect (liste d’amis, liste 
d’applications « hors Facebook »).  

Si vous ne souhaitez pas partager votre liste d’applications à l’extérieur de Facebook, 
cochez la case suivante. 

 

4. Sites Internet balisés 

L’appellation francophone « sites Internet balisés » fait référence à la plateforme 
Beacon de Facebook. Cette plateforme publicitaire permet à certains sites Web 
affiliés à Facebook d’afficher une nouvelle dans votre profil si vous effectuez une 
action sur leur site.  

Par exemple, si vous faites un achat sur un site affilié, on vous offrira la possibilité 
d’afficher une nouvelle faisant part de votre achat. Si vous acceptez, cette nouvelle 
paraîtra dans votre profil et dans le fil de nouvelles de vos contacts.  

Si vous ne souhaitez pas utiliser la plateforme des « sites Internet balisés » (ou 
Beacon), cochez la case suivante.  
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5. Applications bloquées 

Vous pouvez choisir de bloquer une application, ce qui l’empêchera d’accéder aux 
renseignements de votre profil et de vous envoyer des messages.  

Cette section des paramètres de confidentialité vous permet de gérer les applications 
bloquées. Comment peut-on bloquer une application? 

Vos contacts peuvent vous envoyer plusieurs « demandes » vous incitant à installer 
des applications sur votre profil. Au moment de la réception d’une demande, on vous 
offre principalement de l’accepter ou de refuser. Vous pouvez également choisir de 
bloquer l’application avec le lien à cet effet sous les boutons. 

 

Au fur et à mesure que vous bloquerez des applications, la liste concernée dans les 
paramètres de confidentialité des applications s’allongera. 

6. Amis dont les applications sont bloquées 

Vos contacts peuvent vous envoyer des demandes d’ajout d’applications en tous 
genres. Il vous est possible d’ignorer toutes les demandes de ce type envoyées par 
un contact en particulier. Cette action ne peut être exécutée qu’au moment de la 
réception d’une demande. 

 

Au fur et à mesure que vous ignorerez les demandes de contacts particuliers, la liste 
concernée dans les paramètres de confidentialité des applications s’allongera. 



   
  Comprendre et configurer  
  votre compte Facebook 
 
 
 

  

  Page 20 

5.3. Paramètres des applications 

Pour y accéder, glissez le curseur sur « Paramètres », puis cliquez sur 
« Applications ». 

 

La liste des applications installées sur votre profil apparaîtra. C’est à cet endroit que 
vous pouvez : 

 Supprimer une application, en cliquant sur le « X » 

 Obtenir plus d’information sur l’application, en cliquant sur « Profil » 

 Modifier les paramètres de l’application 

Quelle est la différence entre les paramètres des applications et les 
paramètres de confidentialité des applications? 

Les paramètres des applications permettent à un membre de gérer leur suppression, 
leur affichage, les permissions et quelques aspects de confidentialité des 
renseignements. 

Les paramètres de confidentialité des applications se concentrent exclusivement sur 
la confidentialité des renseignements utilisés par les applications.  

Il est important de gérer les paramètres des applications selon vos besoins, pour 
plus de sécurité.  

Lorsque vous cliquez sur « Modifier les paramètres », portez une attention 
particulière au champ « Confidentialité ». Il vous permet de gérer qui a accès aux 
renseignements que vous fournissez dans l’application concernée. Par exemple, pour 
l’application Photos, vous pouvez choisir de limiter l’accès à vos photos uniquement à 
vos amis, et non à vos amis et aux membres du (ou des) réseau auquel vous êtes 
connecté.  
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